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1. OBJETIVO

Publicar para fornecedores, clientes, parceiros de negécio e entidades externas
interessadas as diretrizes definidas pela Getnet para garantir a confidencialidade, a
disponibilidade e a integridade dos dados, informacdes e sistemas de informacao
utilizados, através de controles tecnoldgicos e de recursos humanos capacitados para
prevenir, detectar e reduzir vulnerabilidades que possam gerar incidentes de
seguranca da informacao.

Tornar publica as diretrizes definidas pela Getnet para identificar, proteger, detectar,
responder e recuperar rapidamente de uma ameaca cibernética, a fim de proteger a
confidencialidade, integridade e disponibilidade dos ativos tecnoldgicos e

informacdes.

2. DOCUMENTOS DE REFERENCIA

Artigos 92, 10° e 15° da Lei 12.865, de 9 de outubro de 2013.

Artigo 14° da Resolugéo 4.282, de 4 de novembro de 2013.

Resolucao 4.658 do Banco Central, de 26 de abril de 2018.

Circular 3.909 do Banco Central, de 16 de agosto de 2018.

Lei 13.709 de 14 de agosto de 2018.

Politica de Seguranca da Informacao da Getnet

ABNT NBR ISO/IEC 27001:2013

ABNT NBR ISO/IEC 27002:2013

PCI-DSS Requirements and Security Assessment Procedures - Versao 3.2.1

Politica de Privacidade da Getnet

3. DEFINICOES

Hardening: processo para configuracéo segura de ativos tecnolégicos.

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano um
sistema ou para a Getnet.
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Ativo: tudo o que a Getnet considera valioso € um ativo. Exemplos de ativos sao os
servicos e processos tecnoldgicos, como softwares e hardwares (computadores,
servidores, equipamentos de rede, etc.), além da prépria informacao (dados de cartao
e do portador de cartdo, documentos internos, etc.) e seus colaboradores.
Confidencialidade: Propriedade que define que a informagédo néo esteja disponivel
ou revelada a individuos, entidades ou processos nao autorizados.

Disponibilidade: propriedade de estar acessivel e utilizavel sob demanda por uma
entidade autorizadora.

Integridade: Propriedade de salvaguarda da exatidao e completeza de ativos.
Informacao sensivel: Toda informacdo classificada com rotulagdo restrito ou
Confidencial. Exemplos de informacdes sensiveis sao dados do portador do cartao,
relatérios de auditoria, informacgdes de clientes e colaboradores, contratos.
Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada

por uma ou mais ameacas.

4. DIRETRIZES
4.1. A Getnet possui procedimentos internos para mapear, gerenciar e
controlar os riscos de seguranga da informacao onde precisam ser
realizados no ambiente de responsabilidade do fornecedor / parceiro
de negocio.

4.2. Garantir que todas as responsabilidades pela segurancga da
informac&o nos ambientes de terceiros estejam claramente definidas
e que as pessoas indicadas sdo competentes e capazes de cumprir
com as atribuicdes pela seguranca da informacéo.

4.3. Garantir a confidencialidade, integridade e disponibilidade das
informacgdes dos seus clientes e da prépria Getnet, protegendo os
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dados e os sistemas de informagao contra acessos indevidos e
modificagées n&o autorizadas.

4.4. A Getnet implementa diretrizes especificas para a protecao das
informacdes e espera que seus clientes e parceiros tenham o mesmo

cuidado e responsabilidade ao assunto tais como:

Politicas e procedimentos internos para a implementacao de hardening em
todos os seus ativos tecnologicos.

Procedimento para identificar vulnerabilidades técnicas, bem como defini¢cdes
para a implementacao de correcées dentro de prazos definidos.

Politicas e procedimentos para o uso de controles tecnolégicos para a protecao
da rede e de seus ativos.

Politicas e procedimentos que definem o uso de tecnologias criticas.
Politicas para a definicdo de controle dos acessos fisicos e l6gicos.

Politicas e procedimentos que definem o manuseio e protecao das copias de
seguranca.

Garantir e proteger os processos criticos de negdcio contra falhas ou desastres
significativos.

Registrar, analisar, investigar e tratar os incidentes de seguranca da
informacgao, criando mecanismos de prevencao para evitar a sua ocorréncia.

4.5. Os Clientes, terceiros ou fornecedores da Getnet precisam garantir
que, pelo menos anualmente, testes de continuidade dos servi¢os de
pagamento, prevendo indisponibilidade destes servigos por

incidentes.
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4.6. Seguir procedimentos operacionais diarios de seguranca da

informagao.

4.7. Obter definicdes especificas para o gerenciamento de incidentes de

seguranca da informacao.

a) As notificagdes de incidentes de seguranca da informacao por fornecedores,
clientes e publico externo devem ser realizadas através do e-mail publico
csirt@getnet.com.br.

b) Os incidentes que sao notificados para a Getnet sdo investigados e
classificados. Uma vez que confirmados pela Getnet os incidentes sao tratados
de acordo com procedimentos internos de tratamento e gerenciamento de
incidentes de segurancga da informacao.

c) O procedimento de gestdo de incidentes de seguranca da informacao é
aprovado pelo Comité de Seguranca da Informacao da Getnet.

4.8. A Getnet possui politica que definem diretrizes para o
desenvolvimento seguro de suas aplicagdes e seus parceiros e
clientes devem seguir de acordo com a necessidade e escopo de
suas atividades.

4.9. Os fornecedores, clientes e terceiros que a Getnet julgar necessario,
devem possuir uma politica para classificar as suas informacoes de

acordo com a sua criticidade ao negdcio.

4.10. Os terceiros ou qualquer tipo de entidade externa a Getnet precisam
implementar mecanismos para a prevenc¢ao da perda de

informacoes.
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4.11.

4.12.

4.13.

4.14.

4.15.

4.16.

A partir a sua data de publicacao a Politica de Segurancga Cibernética

€ revisada pelo menos anualmente.

Fornecedores e entidades externas a Getnet precisam possuir
politicas e procedimentos especificos para a execucao e avaliacao
de riscos quanto necessario e aplicavel pela Getnet.

Fornecedores precisam possuir politicas e procedimentos que
definem a implementacao de controles criptograficos em dados
considerados sensiveis pela Getnet.

Fabricas de Software e/ou qualquer tipo de entidade externa a
Getnet precisam atender aos requisitos de desenvolvimento de
sistemas baseando-se nas melhores praticas do mercado de forma

segura

Qualquer fornecedor ou entidade que seja responsavel por algum
escopo que contenha informagdes consideradas sensiveis pela
Getnet precisarao criar, manter e aprovar procedimentos para

gerenciar os acessos de terceiros a essas informacdes.
Garantir que qualquer fornecedor, cliente, terceiro ou entidade

externa, assinem um contrato de confidencialidade para garantir que

as informacdes que serdo acessadas nao serdo divulgadas.
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5. CONTROLE DE REVISOES

Revisao n? | Data da Revisao Descricao da Revisao
1 02/10/2019 Criacao do Documento.
2 24/08/2020 Revisao e atualizacdo da documentacgao.
3 12/11/2020 Reviséo e insercao de novos requisitos
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