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1. OBIJETIVO

Publicar para fornecedores, clientes, parceiros de negécio e entidades externas interessadas as
diretrizes definidas pela Getnet para garantir a confidencialidade, a disponibilidade e a integridade
dos dados, informacdes e sistemas de informacao utilizados, através de controles tecnolégicos e de
recursos humanos capacitados para prevenir, detectar e reduzir vulnerabilidades que possam gerar
incidentes de seguranca da informacdo. Tornar publica as diretrizes definidas pela Getnet para
identificar, proteger, detectar, responder e recuperar rapidamente de uma ameaca cibernética, a fim

de proteger a confidencialidade, integridade e disponibilidade dos ativos tecnoldgicos e informacdes.

2. ABRANGENCIA

Getnet ] Auttar ] scD

3. APLICACAO NORMAS E CERTIFICACOES

[0 Auditoria Externa [0 BACEN ISO PCI ] sOx ] Outros

Outros, especificar:

4. TERMOS E DEFINICOES

Hardening: processo para configuracao segura de ativos tecnoldgicos.

Ameaca: Causa potencial de um incidente indesejado, que pode resultar em dano um sistema ou
para a Getnet.

Ativo: tudo o que a Getnet considera valioso é um ativo. Exemplos de ativos sdo os servicos e
processos tecnoldgicos, como softwares e hardwares (computadores, servidores, equipamentos de
rede, etc.), além da prépria informacdo (dados de cartdo e do portador de cartdo, documentos
internos, etc.) e seus colaboradores.

Confidencialidade: Propriedade que define que a informag¢do ndo esteja disponivel ou revelada a
individuos, entidades ou processos ndo autorizados.

Disponibilidade: propriedade de estar acessivel e utilizdvel sob demanda por uma entidade
autorizadora.

Integridade: Propriedade de salvaguarda da exatiddo e completeza de ativos.
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6.1.

6.2.

Informacao sensivel: Toda informacao classificada com rotulagdo restrito ou Confidencial. Exemplos
de informacgdes sensiveis sdo dados do portador do cartao, relatdrios de auditoria, informacgdes de
clientes e colaboradores, contratos.

Vulnerabilidade: Fragilidade de um ativo ou grupo de ativos que pode ser explorada por uma ou

mais ameagas.

5. DISPOSICOES GERAIS

Todo documento sem tarja (obsoleto/em revisdo) é considerado vigente desde que

disponivel na Plataforma de Documentos.

Os colaboradores envolvidos no processo em questdo estdo cientes de que as diretrizes
definidas neste documento poderdo ser auditadas e devem auxiliar o Auditor na obtencac
de dados que subsidiem seu trabalho com informacdes suficientes, fidedignas, relevantes e

Uteis, como base sélida para emissao de seu relatério final.

Portanto, recomenda-se nédo salvar cépias dos normativos na drea de trabalho/diretdrios

da rede ou imprimi-los. O colaborador deve sempre acessar a Plataforma de Documentos.

Este documento encontra-se no padrao de formatac¢ao definido pela ABNT NBR 14724:2011,
portanto, o redator deve garantir que a formata¢do e estrutura do documento siga os

padrdes ja definidos.

6. DIRETRIZES

A Getnet possui procedimentos internos para mapear, gerenciar e controlar os riscos de seguranca
da informacdo onde precisam ser realizados no ambiente de responsabilidade do fornecedor /
parceiro de negdcio.

Garantir que todas as responsabilidades pela seguranca da informagdao nos ambientes de terceiros
estejam claramente definidas e que as pessoas indicadas sdo competentes e capazes de cumprir com

as atribuicGes pela seguranca da informacgao.
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6.3.

6.4.

6.5.

6.6.
6.7.

Garantir a confidencialidade, integridade e disponibilidade das informacgdes dos seus clientes e da

propria Getnet, protegendo os dados e os sistemas de informacdo contra acessos indevidos e

modifica¢cbes ndo autorizadas.

A Getnet implementa diretrizes especificas para a prote¢do das informacOes e espera que seus

clientes e parceiros tenham o mesmo cuidado e responsabilidade ao assunto tais como:

a) Politicas e procedimentos internos para a implementacdo de hardening em todos os seus ativos
tecnoldgicos.

b) Procedimento para identificar vulnerabilidades técnicas, bem como definicdes para a
implementacado de correcdes dentro de prazos definidos.

c) Politicas e procedimentos para o uso de controles tecnoldgicos para a protec¢do da rede e de seus
ativos.

d) Politicas e procedimentos que definem o uso de tecnologias criticas.

e) Politicas para a defini¢do de controle dos acessos fisicos e légicos.

f) Politicas e procedimentos que definem o manuseio e protec¢do das cépias de seguranca.

g) Garantir e proteger os processos criticos de negdcio contra falhas ou desastres significativos.

h) Registrar, analisar, investigar e tratar os incidentes de seguranca da informacgdo, criando
mecanismos de prevengdo para evitar a sua ocorréncia.

Os Clientes, terceiros ou fornecedores da Getnet precisam garantir que, pelo menos anualmente,

testes de continuidade dos servicos de pagamento, prevendo indisponibilidade destes servicos por

incidentes.

Seguir procedimentos operacionais didrios de seguranga da informagao.

Obter defini¢Ges especificas para o gerenciamento de incidentes de seguranca da informacao.

a) As notificagOes de incidentes de seguranga da informacao por fornecedores, clientes e publico

externo devem ser realizadas através do e-mail publico csirt@getnet.com.br.

b) Os incidentes que sdo notificados para a Getnet sdo investigados e classificados. Uma vez que
confirmados pela Getnet os incidentes sdo tratados de acordo com procedimentos internos de
tratamento e gerenciamento de incidentes de seguranga da informacao.

c) O procedimento de gestdo de incidentes de seguranca da informacdo é aprovado pelo Comité de

Seguranca da Informacdo da Getnet.
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6.8. A Getnet possui politica que definem diretrizes para o desenvolvimento seguro de suas aplicacdes e
seus parceiros e clientes devem seguir de acordo com a necessidade e escopo de suas atividades.

6.9. Osfornecedores, clientes e terceiros que a Getnet julgar necessario, devem possuir uma politica para
classificar as suas informagdes de acordo com a sua criticidade ao negdcio.

6.10. Os terceiros ou qualquer tipo de entidade externa a Getnet precisa implementar mecanismos para
a prevencao da perda de informacdes.

6.11. A partir a sua data de publicacdo a Politica de Seguranca Cibernética é revisada pelo menos
anualmente.

6.12. Fornecedores e entidades externas a Getnet precisam possuir politicas e procedimentos
especificos para a execucdo e avaliacdo de riscos quanto necessario e aplicdvel pela Getnet.

6.13. Fornecedores precisam possuir politicas e procedimentos que definem a implementacao de
controles criptograficos em dados considerados sensiveis pela Getnet.

6.14. Fabricas de Software e/ou qualquer tipo de entidade externa a Getnet precisam atender aos
requisitos de desenvolvimento de sistemas baseando-se nas melhores praticas do mercado de
forma segura.

6.15. Qualquer fornecedor ou entidade que seja responsavel por algum escopo que contenha
informacdes consideradas sensiveis pela Getnet precisarao criar, manter e aprovar procedimentos
para gerenciar os acessos de terceiros a essas informagdes.

6.16. Garantir que qualquer fornecedor, cliente, terceiro ou entidade externa, assinem um contrato de

confidencialidade para garantir que as informag8es que serdo acessadas ndo serdo divulgadas.

7. ANEXOS

N/A.

8. REFERENCIAS

Artigos 92, 102 e 152 da Lei 12.865, de 9 de outubro de 2013.

Artigo 142 da Resolugdo 4.282, de 4 de novembro de 2013.

Resolugao 4.658 do Banco Central, de 26 de abril de 2018.

Circular 3.909 do Banco Central, de 16 de agosto de 2018.Lei 13.709 de 14 de agosto de 2018.

Politica de Seguranca da Informacgdo da Getnet

As informagdes contidas neste documento sdo classificadas de acordo com seu conteudo e protegidas por sigilo profissional.

- ~ o PAGINA 5 DE 6
Classificacdo da Informacao: Interno




POLITICA

SIGLA PL
~ . . DATA DE
Pagon|xt ‘ Getnet® GN.GTLSIN Seguranga da Informagao e Cibernética APROVACAO 27/06/2022
DATA DE VIGENCIA 27/06/2023
RESPONSAVEL: Seguranca da Informagao VERSAO 4
CLASSIFICACAO DA INFORMAGAO: X PUBLICA O INTERNA O RESTRITA 0 CONFIDENCIAL

ABNT NBR ISO/IEC 27001:2013

ABNT NBR ISO/IEC 27002:2013

PCI-DSS Requirements and Security Assessment Procedures - Versao 3.2.1

Politica de Privacidade da Getnet

9. HISTORICO DE REVISOES

Versao Data Descri¢ao alteragao
1 02/10/2019 Criagdo do Documento.
2 24/08/2020 Revisdo e atualizacdo da documentagéo.
3 12/11/2020 Revisdo e insercdo de novos requisitos
4 27/06/2022 Atualizacdo do layout
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