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1. OBIJETIVO

Definir as diretrizes para garantir a confidencialidade, a disponibilidade e a integridade dos dados e
das informacdes da Getnet e dos sistemas de informacao utilizados, através de controles tecnolégicos
e de recursos humanos capacitados para prevenir, detectar e reduzir vulnerabilidades que possam
gerar incidentes de seguranca da informacdo. Definir diretrizes para identificar, proteger, detectar,
responder e recuperar rapidamente de uma ameaca cibernética, a fim de proteger a
confidencialidade, integridade e disponibilidade dos ativos tecnolédgicos e informacgdes

2. ABRANGENCIA

(x) Getnet (x) Auttar (x)SCD ( ) GetAtende ( ) Eyemobile

3. APLICACAO NORMAS E CERTIFICACOES

( ) Auditoria Externa (x)BACEN ()IsoO ()PCl () SOx ( ) Outros

Outros, especificar:

4. TERMOS E DEFINICOES

Nao aplicavel

5. DISPOSICOES GERAIS
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6.1.

6.2.

Todo documento sem tarja (obsoleto/em revisdo) é considerado vigente desde que

disponivel na Plataforma de Documentos.

Os colaboradores envolvidos no processo em questdo estdo cientes de que as diretrizes
definidas neste documento poderdo ser auditadas e devem auxiliar o Auditor na obtencac
de dados que subsidiem seu trabalho com informacdes suficientes, fidedignas, relevantes e

Uteis, como base sélida para emissao de seu relatério final.

Portanto, recomenda-se nédo salvar cépias dos normativos na drea de trabalho/diretdrios

da rede ou imprimi-los. O colaborador deve sempre acessar a Plataforma de Documentos.

Este documento encontra-se no padrao de formatac¢ao definido pela ABNT NBR 14724:2011,
portanto, o redator deve garantir que a formata¢do e estrutura do documento siga os

padrdes ja definidos.

6. DIRETRIZES

A Getnet mapeia, gerencia e controla todos os riscos de seguranca da informacgao, conforme definido

no PR 107 - GN.GTL.SIN_Procedimento de Gestao de Riscos de Seguranca da Informagao.

A Getnet implementa diretrizes especificas para a protecao das informacgdes de sua responsabilidade

tais como:

a) Implementacdo de hardening em todos os seus ativos tecnolégicos, conforme definido na PL 022

— GN.GTLSIN_Politica de Hardening.

b) Identificagdo de vulnerabilidades técnicas, através de processos de andlise periddicos e
implementacdo de corregbes dentro de prazos definidos, conforme o PR 018 - GN.GTLSIN

_Procedimento de Gestao de Vulnerabilidades Técnicas.

c) Segmentacdo das redes ldgicas, uso de detectores de intrusdo, instalacdo de antimalware nos
servidores aplicaveis e rastreamento légico através de trilhas de auditoria, conforme as diretrizes da

PL 066 - GN.GTI.SIN_Politica de Rotinas Operacionais.

d) Definicdo de diretrizes especificas para tecnologias criticas, tais como utilizacdo da internet (PL

042 - GN.GTLSIN_Politica de Uso da Internet), disponibilizacdo de recursos (PL 067
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GN.GTLSIN_Politica de Disponibilizacio de Recursos), envio de mensagens eletronicas (PL 068 -
GN.GTLSIN_Politica de Uso de Mensagens Eletronicas), uso de dispositivos médveis e trabalho

remoto (PL 070 - GN.GTL.SIN_Politica de Uso de Dispositivos Mdveis e Trabalho Remoto).

e) Controle dos acessos fisicos e ldgicos, conforme as diretrizes da PL 065 - GN.GTI.SIN_Politica de

Controle de Acessos Fisico e Logico.

f) Definicdo de diretrizes para o manuseio e protecdo das cdpias de seguranca (i.e., backup),

conforme a PL 043 - GN.GPN.ITI_Politica de Cépias de Seguranga.

6.3. A Getnet realiza, pelo menos anualmente, testes de continuidade dos servicos de pagamento,
prevendo indisponibilidade destes servicos por incidentes, conforme definicdes na Politica PL 497 -
GN.RCO.GRI_Politica de Gestdo de Continuidade de Negdcios e no procedimento PR 039 -
GN.GTI.MSE_Procedimento de DRP.

a) A Getnet define que devem ser testados cenarios que envolvam a indisponibilidade de seus
servigos criticos de pagamento (definidos de acordo com a anélise de impacto ao negdcio — BIA)
gue ocasionem a paralisacdo das operacdes normais do seu ambiente produtivo de tecnologia
da informacao. Os cendrios abrangem, pelo menos:

i. SituagBes de incéndio/inundacdo;
ii. Impedimentos de acesso ao Data Center;
iii. Greve;
iv. Falha prolongada em equipamentos de processamento de dados, infraestrutura e/ou
instalacdes fisicas e servicos de provedores externos;
v. Catastrofes da natureza;
vi. Terrorismo;
vii.  Catastrofes gerais ndo naturais, como queda de avido e explosao.
6.4. A Getnet possui definicGes especificas para o gerenciamento de incidentes de seguranca da

informacdo através da PL 208 - GN.GTI.SIN_Politica de Gestdao de Incidentes de Seguranca da

Informagao.

a) As notificacdes de incidentes de seguranca da informac¢do seguem de acordo com a PL 024 -
GN.GTI.SIN_Politica de Notificacdo de Incidente de Seguranca da Informacgao.
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b) Os incidentes identificados pela Getnet sdo tratados de acordo com o PR 038 -
GN.GTI.SIN_Procedimento de Gestao de Incidentes de Seguran¢a da Informacao.
c) AGetnet elabora um relatdrio anual sobre a implementacgéo dos planos de resposta a incidentes,
com data-base de 31 de dezembro. Este relatério deve, conter, no minimo:
i.  Aefetividade da implantacao dos planos de resposta a incidentes.
ii. O resumo dos resultados obtidos na implementacdo das rotinas, dos procedimentos, dos
controles e das tecnologias utilizadas para a prevencao e na resposta a incidentes.
iii. Os incidentes relevantes relacionados com o ambiente cibernético ocorridos no periodo.
iv. Os resultados dos testes de continuidade dos servicos de pagamento, considerando
cenarios de indisponibilidade ocasionada por incidentes.
d) O relatério deve ser apresentado ao Conselho de Administracdo, ou na sua auséncia, a Diretoria
da Getnet até 31 de marc¢o do ano seguinte ao da data-base.
6.5. A Getnet executa regularmente campanhas de conscientizacdo aos seus colaboradores e
disponibiliza a eles treinamento online para as diretrizes de seguranca da informacao (politicas) e os

assuntos pertinentes de seguranca da informacdo (boletim informativo de seguranca da informacao).

6.6. A Getnet possui um Comité de Seguranca da Informacdo e Protecdo de Dados, ao qual membros da
geréncia e da alta direcdo sdo parte integrante e atuante nas tomadas de decisdo referentes a

seguranca da informacao.

6.7. A Getnet define diretrizes para o desenvolvimento seguro de suas aplicacdes, conforme a PL 083 -

GN.GTLSIN_Politica de Desenvolvimento Seguro.

6.8. A Getnet classifica as suas informacbes de acordo com a sua criticidade ao negdcio, e segue as

diretrizes definidas na PL 064 - GN.GTI.SIN_Politica de Classificagdo da Informacao.

6.9. A Getnet implementa mecanismos para a prevencao da perda de informacgdes, conforme as

definicbes na PL 069 - GN.GTI.SIN_Politica de Prevencao a Perda de Informacgdo.

6.10. A partir a sua data de publicacdo a Politica de Seguranca Cibernética é revisada pelo menos
anualmente, e sempre que uma nova versao é publicada os colaboradores recebem um resumo

contendo as suas diretrizes gerais.
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a) Esta Politica de Seguranca Cibernética é divulgada e compartilhada com os prestadores de

servico da Getnet.
6.11. A Getnet mantém, por um periodo de pelo menos 5 anos, a salva guarda:

a) Do documento desta Politica de Seguranca Cibernética.
b) Do plano de resposta a incidentes.
c) Do relatdrio anual, citado na diretriz 6.4.c.
6.12. A Getnet realiza avaliacdo nos fornecedores, conforme as diretrizes da PL 071 -

GN.AFI.SUP_Politica de Seguranca da Informagdo na Cadeia de Suprimentos.

6.13. A Getnet implementa controles criptograficos, conforme as definicdes direcionadas pela PL 016

Politica de Gerenciamento de Chaves Criptograficas.

7. ANEXOS

8. REFERENCIAS

9. HISTORICO DE REVISOES

Versao Data Descrig¢ao alteracao Responsavel

Guilherme de Sa
1 02/10/2019 Criacdo do Documento.
Gattino

Atualizacdo do normativo para o novo padrao de politicas da
Guilherme de Sa
2 24/08/2020 Getnet.
Gattino
Inclusdo de referéncia a Politica de Privacidade da Getnet.
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Inclusdo do termo COMEX nas referéncias do documento com

relagao ao Conselho de Administracao da Getnet.

3 15/02/2021

Alterada a diretriz 7.3 para incluir defini¢do de cendrios de Guilherme de Sa
incidentes considerados nos testes de continuidade dos Gattino e Adriano
servicos de pagamento. Moraes

4 30/03/2022

Atualizacdo do normativo para o novo padrao de politicas da

Getnet. Priscila Souza

Atualizacdo das Resolugdes vigente no item 8.

5 24/03/2023

Atualizagao para o novo modelo padrao de politicas.
Ajuste da terminologia de politicas e procedimentos
6.4 Atualizacao da alcada de aprovacao do procedimento.

6.6 Ajuste do nome do comité.

Raquel Oliveira
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