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Esta politica define as diretrizes para identificar, proteger,
detectar, responder e recuperar de ameacas cibernéticas, a fim de
proteger o ambiente, os ativos, informacées e clientes da Getnet.
Estabelece medidas para garantir a confidencialidade, a
disponibilidade e a integridade dos dados, das 1informacdes e dos
sistemas de informacdao utilizados pela Getnet, através de controles
tecnoldégicos e organizacionais estruturados para proteger, detectar
e reduzir vulnerabilidades que possam gerar incidentes de seguranca
da informacao, bem como manter a conformidade com as diretrizes

corporativas e regulatérias aplicaveis.

2. ABRANGENCIA

( x ) Getnet ( ) Auttar ¢ ) SCb (
) GetAtende ( ) Eyemobile ( ) Mobyan

3. APLICACAO NORMAS E CERTIFICACOES

( ) Auditoria ( x ) BACEN (¢ ) 1Iso
( ) PCI ( ) SOx ( ) Outros
Outros, especificar:

4. TERMOS E DEFINICOES

Confidencialidade: Preservar as restricdées autorizadas ao acesso e
divulgacao de informacdées, 1incluindo meios para proteger a
privacidade pessoal e informacdes proprietarias.

Criptografia: O processo de transformar texto simples em texto
cifrado usando um algoritmo criptografico e uma chave.
Disponibilidade: a propriedade que garante o acesso e 0 USO
oportunos e confiaveis das informacodes.

Evento cibernético: Uma ocorréncia de risco de seguranca
cibernética observavel em um sistema de informacao ou nas

informacdes que o sistema processa, armazena ou transmite.
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Integridade: A propriedade de que os dados ndao foram modificados ou

excluidos de maneira nao autorizada e nao detectada.

5. DISPOSICOES GERAIS

Todo documentosem tarja (obsoleto/em revisao) é considerado vic

disponivePlaxzaformaDdeumentos

Os colaboradores envolvpdoses®so em questdao estdo cientes de qu
definidas neste documento poderao ser awmdauzxdadsae deladitor n:
de dados que subsidiem seu trabalho com informacdes suficiente

Uteis, como base addidmipsao de seu relatério final.

Portanto, recomewmdmdo salvar copfas dos normativos pa drea de
da rede ou 7mprdsf colaborador deve sempre Rtaszforma deurdmrctos

Estdocwmentoencontree no padrde formatacao defimidBNT NBR 14724
portanto, o redator deve garantir que a formatacdo e estrutur:

padroes ja definidos.

6. DIRETRIZES

Diretrizes sobre principios, procedimentos e controles de Seguranca
Cibernética, aplicaveis a todos os dados, sistemas de informacao,
processos, pessoas e terceiros que suportam as operacdes da Getnet.

e Autenticacao forte e gestao de identidades e acessos (IAM/PAM): a
Getnet adota configuracdes seguras de autenticacao de usuarios, bem
como de gestdao de acessos padrao e privilegiado para o adequado
gerenciamento do ciclo de vida da identidade do usuario. Mecanismos
adequados de controle de acesso protegem contra O acesso hao
autorizado a sistemas ou dados, o que poderia levar a perda de
confidencialidade, disponibilidade e integridade.

As informacoes contidas neste documento sdo classificadas de acordo com seu conteddo e
proregiaas por sigilo prorissional.

Classificacdo da Informacdo: Pablica PAGINA 3 DE 8




POLITICA
( ) INTERNA ] ( ) CORPORATIVA
G t tiiE (X ) REGULATORIA
etne GN.TEC.SEI Politica de Seguranca SIGLA PL 321
. . . DATA DE
Cibernéetica LIBERACAO 01/04/2026
DATA DE VIGENCIA| 01/04/2027
RESPONSAVEL Cyber Seguranca VERSAO 9
Classificacao da Informacao: ( x ) PUBLICO C ) INTERNO ( ) CONFIDENCIAL
( ) CONFIDENCIAL RESTRITO ( ) SECRETO

e Criptografia em transito e em repouso, certificados digitais e
gestao de chaves: sao aplicados protocolos seguros de criptografia
para dados em transito e em repouso, para protecdo adequada de
dados. Chaves de criptografia sdo protegidas gerenciadas por meio
de processos e ferramentas especificas. Certificados digitais sao
armazenados e gerenciados de maneira segura para garantir sua
protecdo e validade.

e Prevencao e deteccao de intrusao (IDS/IPS), protecao contra DDoS:
sdao configurados e monitorados os mecanismos e ferramentas de
protecdo e deteccao de ameacas.

e Inteligéncia cibernética: informacdes sobre ameacas de diversas
fontes 1internas e externas sdao coletadas para antecipar intencodes,
ferramentas e técnicas de ameacas cibernéticas, e disseminadas para
conscientizacao e implementacdao de acdes recomendadas de prevencao
e/ou mitigacao.

e Prevencao de vazamento de informacdées: sao definidas medidas para
prevencdao de perda de dados para garantir que a informacdo esteja
protegida contra modificacao, perda, divulgacdo ou acesso nao
autorizado, por meio de diretrizes e ferramentas para o
processamento, armazenamento e transmissao de dados. Todos as
pessoas colaboradoras contribuem para a protecdao dos dados contra
ameacas online e fisicas.

e Mecanismos de rastreabilidade (logging e trilhas de auditoria): a
Getnet mantém mecanismos de rastreabilidade que garantem Tlogs,
trilhas de auditoria e retencdao adequada, com protecdao contra
alteracdes nao autorizadas.

e Testes e varreduras periodicas de vulnerabilidades e correcoes
com SLA: sdo realizados testes regulares para a ‘identificacao,
gestdo e correcdao de vulnerabilidades através de:

o (lassificacao de vulnerabilidades de acordo com o CVSS.
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o Identificacdao de ativos e inventario atualizado de sistemas e
informacoes de TI.

o Testes de seguranca regulares, incluindo varredura de
vulnerabilidades, aplicacao de patches, testes de penetracao,
testes continuos ofensivos e testes de penetracao orientados
a ameacgas.

o Gestao e correcdao de vulnerabilidades baseadas em risco.

e Protecao contra softwares maliciosos (antimalware/EDR) e
filtragens de e-mail/web: é

implementada protecao adequada contra malwares, bem como filtragem
de mensagens e conteudo online para navegacdo segura. Sao definidos
requisitos de seguranca nos dispositivos e redes a fim de
identificar, bloquear e responder a esses ataques de seguranca
cibernética.

e Controles de acesso e segmentacao de redes (firewalls, DMZ,
microsegmentacao): as redes e os fluxos de informacdao sao
devidamente protegidos por meio de sistemas, ferramentas e servicos
instalados, operados e mantidos, seguindo uma série de diretrizes e
processos de seguranca.

e C(Copias de seguranca: a organizacao mantém procedimentos
especificos para garantir a cépia e recuperacdo de dados e
informacdes quando necessario.

e Desenvolvimento e aquisicao seguros de solucdes de TI: sao
estabelecidos os requisitos de ciberseguranca ao longo de todo o
ciclo de vida de desenvolvimento ou aquisicdo de solucdes de TI e
as bases para processos seguros para novas ou grandes alteracdes em
solucoes de TI. Estes requisitos estendem-se a integracao de
sistemas de informacdo por meio de interfaces eletrénicas.

e Seguranca em nuvem: sao estabelecidos critérios e requisitos

minimos de seguranca para o0 armazenamento, processamento e/ou

As informacoes contidas neste documento sdo classificadas de acordo com seu conteddo e
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transferéncia de dados na nuvem, de acordo com os niveis de
confidencialidade de dados definidos.

e Gestao de riscos de terceiros: siao estabelecidos critérios para
certificar servicos de terceiros de acordo com seus riscos,
incluindo o de seguranca cibernética, e relevancia, além de
monitorar e tentar controlar o risco cibernético decorrente de

servicos de terceiros durante o periodo do contrato.

6.1. G
erenciamento de Incidentes Cibernéticos

Os 1incidentes cibernéticos sao registrados, analisados quanto a
causa raiz e impacto, e tratados de acordo o seu nivel de gravidade
a fim de conter efeitos indesejados. O processo considera também
informacdées recebidas ou relatadas através de prestadores de
servicos terceirizados.

Caso um 1incidente de origem cibernética seja identificado pelo
publico geral, o mesmo devera ser reportado pelo e-mail

cybersecurityincidents@gruposantander.com

6.2. G
estao de Continuidade de Negocio

A Getnet mantém um Plano de Continuidade de Negocios (PCN) que
inclui um Plano de Continuidade de Tecnologia (PCT) com objetivo de
que a entidade esteja preparada para manter a disponibilidade dos
processos de negécios criticos. Estao estabelecidos mecanismos de
ativacdao dos planos de continuidade de neg6cios em caso de
desastres, tanto de origem cibernética como operacional.

Os requisitos de seguranca cibernética sdao aplicaveis as seguintes

atividades:
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e E realizada uma avaliacdo de cenarios de contingéncia
considerando os cenarios cibernéticos.

e Os requisitos e controles de seguranca cibernética sao
incluidos no PCT para mitigar o risco identificado na
avaliacdo de cenarios cibernéticos.

e 0 plano anual de testes de recuperacdao incorpora cenarios

cibernéticos.

A Getnet realiza, pelo menos anualmente, testes de continuidade dos
servicos de negécio criticos, prevendo indisponibilidade por
incidentes, bem como define que devem ser testados cenarios que
envolvam a 1indisponibilidade de seus servicos criticos de nego6cio
(definidos de acordo com a analise de impacto ao negbécio - BIA) que
ocasionem a paralisacdao das operacdes normais do seu ambiente
produtivo de tecnologia da informacao.

7. RESPONSABILIDADES

Cyber Seguranca
e (estao das politicas e procedimentos de seguranca
e Definicdo de diretrizes especificas para tecnologias criticas
e Implementacdao e manutencdao de ferramentas e controles de
seguranca
e Assegurar que as pessoas, processos e produtos estejam em
conformidade com as diretrizes de seguranca
e Detectar e tratar incidentes de seguranca
Gestao de Continuidade de Negocio
e Manter um plano de continuidade de neg6cio atualizado e
aderente as necessidades da entidade
ITSM - Information Technology Service Management
e Executar testes de recuperacao de desastre.
Suprimentos

e Realizar a gestdo e avaliacao de fornecedores.
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8. CONTROLES E INDICADORES

N/A

9. ANEXO0S

N/A

10. REFERENCIAS

RESOLUCAO BCB N° 85, DE 8 DE ABRIL DE 2021

11. HISTORICO DE REVISOES
Vers Data Descricao alteracao Responsavel
ao
. 02/10/20 Criacao do Documento. Guilherme de
19 Document Creation Sa Gattino
Atualizacdao do normativo para o novo
padrao de politicas da Getnet.
Inclusdo de referéncia a Politica de
Privacidade da Getnet.
Inclusdo do termo COMEX nas referéncias
do documento com relacao ao Conselho de
5 24/08/20 Administracao da Getnet. Guilherme de
20 Update of the regulation to the new Sa Gattino
Getnet policy standard.
Inclusion of a reference to Getnet's
Privacy Policy.
Inclusion of the term COMEX in the
document's references to Getnet's Board
of Directors.
Alterada a diretriz 7.3 para incluir GuiTherme de
15/02/20 definicao de cenarios de incidentes Sa Gattino e
3 considerados nos testes de continuidade .
21 dos servicos de pagamento. Adriano
Amended guideline 7.3 to include Moraes
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definition of incident scenarios
considered in payment service continuity
testing.

30/03/20
4 22

Atualizacdao do normativo para o novo
padrao de politicas da Getnet.

Atualizacdao das Resolucbes vigente no
item 8.

Update of the regulation to the new
Getnet policy standard.

Update of the Resolutions in force 1in
item 8.

Priscila

Souza

24/03/20
23

Atualizacdo para o novo modelo padrao de
politicas.

Ajuste da terminologia de politicas e
procedimentos

6.4 Atualizacao da alcada de aprovacao do
procedimento.

6.6 Ajuste do nome do comité.

Updated to the new default policy
template.

Adjusting policy and procedure
terminology

6.4 Update of the approval authority of
the procedure.

6.6 Adjustment of the Committee Name.

Raquel

Oliveira

18/03/20
24

Ajuste para novo modelo de politica.

Atualizacdao da terminologia de politicas
e procedimentos mencionados no corpo da
politica.

Inclusdo do paragrafo 6.6
Adjustment for a new policy model.

Updated the terminology of policies and
procedures mentioned in the body of the
policy.

Inclusion of paragraph 6.6

Raquel

Oliveira

07/03/20
25

Ajuste para novo modelo e a inclusao dos
campos 7 Responsabilidade e 8 controles e
indicadores.

Gabriel
Gulart
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Aprovado pelo Conselho de Administracao
em nov/24.

Adjustment to the new model and the
inclusion of fields 7 Responsibility and
8 controls and indicators.

Approved by the Board of Directors in
Nov/24.

Rodrigues

Ajuste e traducdao da politica para

17/09/20 portugués (BR) o inglés (US). )
8 ) ] . Valter Filho
25 Adjustment and translation of the policy
into Portuguese (BR) or English (US).
01/04/20 Atualizacao geral da politica para RaqueT
9 adequacao a atualizacao da Resolucao BCB L.
26 OTiveira

85 em 18/12/2025
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